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РЕФЕРАТ 

ІНТЕЛЕКТУАЛЬНА СИСТЕМА, ГАРАЖНА БЕЗПЕКА, ДЕТЕКТОРИ ГАЗІВ, 

ПРОТИПОЖЕЖНА СИСТЕМА, ВІДЕОСПОСТЕРЕЖЕННЯ, АВТОМАТИЧНА 

ВЕНТИЛЯЦІЯ, СИСТЕМА ПАРКУВАННЯ, ЕЛЕКТРОБЕЗПЕКА, 

ІНТЕГРАЦІЯ СИСТЕМ. 

Об'єктом дослідження є інтелектуальна система безпеки для приватного 

гаража, призначена для забезпечення високого рівня захисту транспортних 

засобів і майна від різноманітних небезпек. Метою дослідження є розробка та 

впровадження інтелектуальної гаражної системи, яка включає в себе ефективні 

рішення для паркування, детекції викидів газів, протипожежного захисту, 

автоматичної вентиляції та відеоспостереження, забезпечуючи тим самим 

високий рівень безпеки та комфорту для користувачів.  

Перелік виконаних етапів МР  

1. Аналіз існуючих систем безпеки для гаражів і визначення їхніх недоліків та 

переваг. 

2. Розробка концепції інтелектуальної гаражної системи, включаючи основні 

компоненти: систему паркування, детектори вимірювання викидів газів, 

протипожежну систему, автоматичну систему вентиляції та 

відеоспостереження з розпізнаванням обличчя. 

3. Створення прототипів основних модулів системи та їх тестування в реальних 

умовах. 

4. Інтеграція всіх компонентів у єдину систему з розробкою програмного 

забезпечення для керування і моніторингу. 

5. Оцінка ефективності розробленої системи на основі тестових даних та 

впровадження необхідних удосконалень. 

Розроблена інтелектуальна система безпеки для приватного гаража 

забезпечує комплексний підхід до вирішення питань безпеки, поєднуючи в собі 

сучасні технології для мінімізації ризиків та максимізації комфорту.  
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ВСТУП 

Гараж – це закрите приміщення, призначене для зберігання автомобілів, 

мотоциклів, велосипедів та інших транспортних засобів. Він може бути 

пристосований до житлового будинку або стояти окремо. Гаражі можуть мати 

різні розміри та конфігурації відповідно до потреб їхніх власників. Крім того, 

гаражі можуть служити майстернями, складами або іншими приміщеннями. Це 

надає додаткові можливості використання простору, що може бути особливо 

корисно для тих, у кого обмежений простір на ділянці. 

Актуальність розробки системи безпеки для приватного гаража 

обумовлена тим, що гараж – це не лише зручне місце для зберігання автомобіля 

чи інших транспортних засобів, але і потенційна зона, де може виникнути ряд 

безпекових проблем. З огляду на те, що гаражі часто розташовані поблизу 

житлових будинків, забезпечення їхньої безпеки стає критично важливим 

завданням. 

1.1. Обґрунтування актуальності теми та важливості розробки  

Гаражі, з одного боку, забезпечують зручність і комфорт для власників 

транспортних засобів, а з іншого боку – можуть бути джерелом серйозних 

небезпек. Розглянемо основні ризики, пов'язані з використанням гаражів: 

1. Викиди газів. Багато автомобілів працюють на бензині або дизельному паливі, 

що призводить до виділення вихлопних газів, таких як вуглекислий газ (CO2) 

та оксид вуглецю (CO). При недостатній вентиляції гаражу ці гази можуть 

накопичуватися, створюючи серйозну загрозу отруєння для людей, які 

перебувають всередині. Особливо небезпечним є оксид вуглецю, який є 

безколірним і беззапаховим газом, що може призвести до летальних наслідків 

при тривалому вдиханні. 

2. Пожежна безпека. Гараж часто використовується для зберігання 

легкозаймистих речовин, таких як мастило, розчинники, паливо або інші 

горючі матеріали. Неналежне зберігання або неправильне використання таких 

речовин може призвести до пожежі. Крім того, наявність в гаражі 
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електроприладів і електроінструментів збільшує ризик виникнення іскри, яка 

може стати джерелом загоряння. 

3. Електрична безпека. В гаражах часто використовуються різні електроприлади 

та електроінструменти. Неправильне використання електрики, старі чи 

пошкоджені електричні системи можуть призвести до короткого замикання, 

перегріву та, як наслідок, пожежі. Регулярне обслуговування електричних 

систем і правильне їх використання є критично важливими для забезпечення 

безпеки. 

4. Парковка та маневри. Парковка та маневрування у гаражі можуть бути 

небезпечними, особливо в тісних просторах. Недостатнє освітлення або 

обмежений огляд можуть призвести до зіткнень або травм під час паркування. 

Особливо це стосується великих автомобілів або новачків за кермом.  

5. Ризик крадіжки. Гараж може стати об'єктом крадіжок, особливо якщо не 

забезпечено відповідними системами безпеки. Відсутність відеоспостереження, 

сигналізації чи надійних замків робить гараж привабливим для зловмисників. 

Злодії можуть викрасти не лише транспортні засоби, але й цінні речі, які 

зберігаються в гаражі. 

Отже, ретельний розгляд цих аспектів та вжиття необхідних заходів 

безпеки можуть допомогти уникнути потенційних небезпек у гаражі та 

створити безпечне робоче середовище. Враховуючи всі ці фактори, я вирішив 

створити інтелектуальну гаражну систему, яка могла б бути корисною 

практично кожному власнику гаража та відповідати його вимогам. 

1.2. Формулювання мети та завдань дослідження 

Метою даного дослідження є розробка та впровадження інтелектуальної 

гаражної системи, спрямованої на забезпечення високого рівня безпеки та 

комфорту для власників транспортних засобів та їх гаражів. З урахуванням 

потенційних небезпек, пов'язаних із викидами газів, пожежною безпекою, 

електричними ризиками, а також з можливістю крадіжок у гаражах, основні 

завдання дослідження визначаються наступним чином: 



6 

 

1. Розробка системи паркування в гаражі. 

1.1. Розробити ефективну систему, яка дозволяє водіям безпечно та зручно 

паркувати свої автомобілі в гаражі, уникати зіткнень і неприємних ситуацій. 

1.2. Впровадити технології, які допоможуть оптимізувати простір та зменшити 

ризик пошкоджень під час маневрування. 

2. Створення детекторів вимірювання викидів газів. 

2.1. Розробити та інтегрувати датчики, які виявлятимуть викиди газів, такі як CO2 і 

CO, та надаватимуть адекватні заходи для уникнення потенційних загроз 

отруєння. 

2.2. Впровадити систему сповіщення, яка попереджатиме власників про 

небезпечний рівень газів у гаражі. 

3. Впровадження протипожежної системи. 

3.1. Розробити систему, яка реагує на ризики пожежі в гаражі, вчасно виявляє та 

ізолює джерела загорянь, забезпечуючи безпеку користувачів. 

3.2. Включити в систему датчики диму, автоматичні вогнегасники та системи 

сигналізації. 

4. Автоматизація системи вентиляції. 

4.1. Розробити автоматичну систему вентиляції, що забезпечує оптимальний рівень 

вентиляції для уникнення накопичення газів у гаражі.Впровадити технології, 

які регулюють роботу вентиляцій 

4.2. них систем залежно від рівня газів та температури всередині приміщення. 

5. Впровадження відеоспостереження. 

5.1. Розробити та інтегрувати систему відеоспостереження з функцією 

розпізнавання обличчя для забезпечення безпеки та виявлення неправомірних 

дій у гаражі. 

5.2. Забезпечити можливість віддаленого моніторингу та запису відеоматеріалів для 

подальшого аналізу. 

  Таким чином загальна мета полягає в створенні інтелектуальної гаражної 

системи, що максимально ефективно вирішує проблеми безпеки та комфорту 

власників транспортних засобів. Інтеграція цих функцій у єдину систему 
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дозволить забезпечити високий рівень захисту та комфорту, що відповідає 

сучасним вимогам та стандартам безпеки. 

 

 

2. ОГЛЯД ЛІТЕРАТУРИ 

Сучасне життя вимагає вдосконалення інфраструктури житла, зокрема, 

стосовно забезпечення безпеки та комфорту приватних гаражів. Літературний 

аналіз показує, що існує ряд технічних рішень та систем безпеки, які можуть 

бути застосовані для підвищення рівня захисту транспортних засобів та самого 

гаражу. Але потрібно враховувати, що дану систему можна умовно розділити 

на кілька підсистем. 

2.1. Аналіз існуючих систем безпеки для гаражів та сучасних 

технологій 

1. Системи паркування в гаражі. Системи автоматизованого паркування в гаражі 

набули широкого розповсюдження у сучасному світі. Наприклад, системи, які 

використовують сенсори та камери для автоматичного паркування автомобілів, 

дозволяють уникнути неприємних ситуацій та зменшити ризики зіткнень. Ці 

системи зазвичай оснащені алгоритмами комп'ютерного зору та автоматичним 

управлінням. 

2. Детектори вимірювання викидів газів. Для безпеки від викидів газів можна 

використовувати сучасні датчики газів. Наприклад, датчики CO2 можуть 

постійно вимірювати рівень газу у гаражі та, при потребі, активувати систему 

вентиляції або надсилати сповіщення власникові про небезпеку. 

3. Протипожежна система. Автоматизовані протипожежні системи також є 

необхідною частиною сучасних гаражних систем безпеки. Вони можуть 

використовувати датчики вогню, тепла та диму для виявлення загроз пожежі та 

автоматично активувати системи гасіння чи сповіщення. 

4. Автоматична система вентиляції. Системи вентиляції забезпечують ефективне 

виведення шкідливих газів і запобігають їх накопиченню в гаражі. Автоматичні 
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системи можуть реагувати на вимірювання датчиків газів чи вимірювачів 

температури, забезпечуючи безпеку і комфорт. 

5. Відеоспостереження. Сучасні системи відеоспостереження дозволяють не 

тільки вести нагляд за гаражем, але і використовувати технології розпізнавання 

обличчя для контролю доступу та виявлення неправомірних дій. Наприклад, 

системи з можливістю зберігання записів та віддаленого доступу через мобільні 

додатки. 

Кожна з цих систем має свої переваги та недоліки. Наприклад, 

автоматизовані системи паркування можуть бути дорогими для встановлення, 

але забезпечують високий рівень комфорту. Датчики вимірювання газів можуть 

бути чутливими, але вимагають регулярного обслуговування. 

Протипожежні системи можуть виявити загрозу вчасно, але їх 

ефективність залежить від швидкості реакції. Системи вентиляції можуть 

забезпечити ефективне виведення газів, але можуть бути не ефективними у 

випадку недостатньої технічної підготовки. 

Системи відеоспостереження можуть забезпечити високий рівень 

безпеки, але можуть породжувати питання щодо конфіденційності даних та 

приватності. 

Висновок з огляду літератури підкреслює необхідність інтеграції різних 

технологій для створення комплексної системи безпеки для приватних гаражів. 

Одночасне врахування додаткових факторів, таких як вартість, доступність та 

простота використання. 

 

 2.2 Розгляд технічних рішень та принципів роботи схожих систем 

Існує велика кількість різноманітних систем безпеки та автоматизації, які 

можуть бути використані в гаражах. Ці системи варіюються від простих 

сигналізацій до складних інтегрованих рішень з відеоспостереженням та 

контролем доступу. Однією з головних переваг сучасних систем є можливість 

дистанційного керування та моніторингу через мобільні додатки. Крім того, 
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багато систем мають функції автоматичного сповіщення про підозрілу 

активність або технічні проблеми. Важливо розглянути принципи роботи цих 

систем, щоб зрозуміти їх ефективність і надійність. Аналізуючи ці системи, 

можна виявити їх сильні сторони, такі як швидке реагування та простота у 

використанні. Водночас, важливо враховувати можливі недоліки, наприклад, 

залежність від стабільного інтернет-з’єднання або високу вартість обладнання. 

Деякі системи можуть бути складними в установці або вимагати регулярного 

технічного обслуговування. Вибір оптимальної системи для конкретного 

гаража залежить від потреб користувача та умов експлуатації. Ретельне 

вивчення існуючих рішень допоможе прийняти обгрунтоване рішення щодо 

впровадження технологій безпеки в гаражі. 

1. Системи автоматизованого паркування: 

Система паркування Skyline Parking AG використовує високоточні сенсори та 

камери для автоматичного паркування автомобілів в об'єктах з обмеженим 

простором. Їхня технологія дозволяє автомобілям максимально ефективно 

використовувати гаражний простір та уникати зіткнень. Однак важливо 

врахувати високу вартість встановлення та потребу в регулярному 

обслуговуванні. 

Переваги: 

● Висока ефективність у використанні обмеженого гаражного простору. 

● Зменшення ризиків зіткнень та подряпин. 

Недоліки: 

● Висока вартість встановлення та обслуговування. 

● Залежність від точності сенсорів та камер. 

2. Детектори вимірювання викидів газів: 

Система Nest Protect використовує датчики для виявлення викидів CO2 та 

інших газів. При виявленні небезпеки, система автоматично сповіщає власника 

та може взаємодіяти з іншими системами, такими як вентиляція чи система 

безпеки. Проте, для повноцінного функціонування системи потрібно постійно 

забезпечувати живлення. 
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Переваги: 

● Ефективна реакція на викиди газів. 

● Взаємодія з іншими системами безпеки. 

Недоліки: 

● Залежність від живлення. 

● Вартість та складність встановлення. 

3. Протипожежні системи: 

Система Siemens Cerberus PRO використовує ряд датчиків для виявлення ознак 

загорянь та автоматично активує системи гасіння. Вона може взаємодіяти з 

системами евакуації та іншими протипожежними заходами. Проте, система 

вимагає ретельного обслуговування та високих витрат на встановлення. 

Переваги: 

● Швидка реакція на загоряння та вогонь. 

● Взаємодія з іншими протипожежними системами. 

Недоліки: 

● Високі витрати на встановлення та обслуговування. 

● Важкість вдосконалення системи. 

4. Автоматична система вентиляції: 

Система Mitsubishi Electric Lossnay використовує інтелектуальну вентиляцію, 

яка автоматично регулює рівень свіжого повітря та видалення забрудненого. 

Вона може виявляти високий рівень CO2 та інших шкідливих газів. Однак, вона 

може вимагати значних витрат на встановлення та обслуговування. 

Переваги: 

● Автоматичне регулювання вентиляції відповідно до потреб. 

● Спостереження за рівнем забрудненості повітря. 

Недоліки: 

● Високі витрати на встановлення та обслуговування. 

● Залежність від точності датчиків. 

5. Системи відеоспостереження: 

Система Arlo Ultra використовує високороздільні камери та технологію 
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розпізнавання обличчя для моніторингу гаражу. Вона може надсилати 

сповіщення в разі виявлення підозрілих об'єктів або руху. Проте, проблеми 

можуть виникнути з приватністю та витратами на зберігання великого обсягу 

відеозаписів. 

Переваги: 

● Високорозвинена технологія розпізнавання обличчя. 

● Віддалений доступ та сповіщення. 

Недоліки: 

● Проблеми з приватністю та етикою використання. 

● Потреба в мережевому з'єднанні та великому обсягу зберігання. 

У ході огляду літератури та розгляду технічних рішень для систем 

безпеки гаражів виділяються декілька ключових аспектів. Сучасні технології 

дозволяють створювати інтелектуальні гаражні системи, які ефективно 

вирішують проблеми безпеки та комфорту власників транспортних засобів. 

  Системи автоматизованого паркування, такі як ті, що використовують 

сенсори та камери, дозволяють ефективно використовувати обмежений простір 

та уникати зіткнень. Датчики вимірювання газів та системи протипожежного 

захисту виявляють загрози та приймають необхідні заходи для безпеки. 

Автоматичні системи вентиляції та відеоспостереження доповнюють 

комплексність системи, забезпечуючи оптимальні умови та високий рівень 

безпеки. 

Проте, при розгляді конкретних технічних рішень важливо враховувати 

як переваги, так і недоліки. Витрати на встановлення та обслуговування, 

точність датчиків, ефективність реакції та приватність є критичними аспектами 

при виборі оптимальної системи. 

У подальших дослідженнях та розробках слід акцентувати увагу на 

постійному вдосконаленні технічних характеристик, зменшенні вартості 

встановлення та регулярному оновленні програмного забезпечення для 

забезпечення максимальної ефективності та безпеки інтелектуальних гаражних 

систем. 
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3. ВИБІР ТА РОЗРОБКА АПАРАТНОЇ ЧАСТИНИ 

Вибір та розробка апаратної частини інтелектуальної гаражної системи 

базується на комплексному підході до визначення та задоволення потреб 

користувачів, а також врахуванні сучасних технологічних та безпекових вимог. 

Нижче наведено основні требовання до вибору та розробки апаратної частини: 

● Продуктивність та швидкодія. 

Система повинна мати достатню продуктивність для реалізації різноманітних 

функцій, таких як відеоспостереження, розпізнавання обличчя, та обробка 

даних датчиків у режимі реального часу. Забезпечення швидкодії та 

ефективності виконання завдань для запобігання затримкам та оптимізації 

роботи системи. 

● Надійність та доступність. 

Компоненти апаратної частини повинні мати високий рівень надійності та 

стійкості до експлуатаційних умов. Забезпечення доступності системи для 

користувачів, уникнення частих поломок та забезпечення можливості швидкого 

відновлення в разі виникнення проблем. 

● Енергоефективність. 

Використання енергоефективних технологій та компонентів для забезпечення 

тривалої автономної роботи системи та мінімізації споживання електроенергії. 

Розробка механізмів ефективного керування енергозберігаючим режимом. 

● Сумісність та розширюваність. 

Забезпечення сумісності з різними пристроями та інфраструктурою з 

використанням стандартних протоколів зв'язку. Можливість розширення та 

модернізації системи для адаптації до нових технологічних та функціональних 

вимог. 

● Безпека та конфіденційність. 

Впровадження заходів безпеки для захисту від несанкціонованого доступу та 

збереження конфіденційності даних. Забезпечення високого рівня захисту від 

електронних атак та вразливостей системи. 
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● Інтерфейс та керування. Розробка інтуїтивно зрозумілого інтерфейсу 

користувача для зручного та ефективного керування системою. Можливість 

інтеграції з іншими пристроями та сервісами для розширення 

функціональності. 

Враховуючи вищезазначені вимоги, проектується та обирається апаратна 

частина, що оптимально відповідає потребам користувачів та забезпечує 

стабільну та ефективну роботу інтелектуальної гаражної системи. 

3.1. Вибір датчиків  

Визначення правильного набору датчиків є критично важливим етапом 

для створення ефективної та безпечної гаражної системи. Датчики повинні 

надійно реагувати на різні потенційні небезпеки та події, забезпечуючи високий 

рівень безпеки та комфорту для користувачів. 

3.1.1. Датчики газу 

У початковій стадії проекту інтелектуальної гаражної системи був 

обраний датчик газа MQ-4 для виявлення метану. Вибір був обґрунтований 

його високою чутливістю до метану та здатністю надавати точні вимірювання. 

Однак у процесі роботи було виявлено, що цей датчик, хоч і ефективний для 

виявлення метану, може бути менш ефективним у виявленні інших шкідливих 

газів, таких як оксид вуглецю (CO).  

Під час внутрішніх тестів та експериментів стало очевидним, що одного 

датчика MQ-4 недостатньо для повноцінного виявлення різних газових 

забруднень, які можуть виникати у гаражному просторі. Враховуючи це, було 

прийнято стратегічне рішення доповнити систему ще одним датчиком. 

В результаті увага була зосереджена на датчику MQ-7, спроектованому 

для виявлення оксиду вуглецю. Його особливості, такі як висока чутливість та 

можливість виведення звукового сигналу, робили його ідеальним доповненням 

до функціональності системи. Перевага використання обох датчиків полягала в 

тому, що їх комбінація дозволяла системі більш точно та повноцінно виявляти 

різні газові ризики, що можуть виникати в гаражному приміщенні. Це рішення 
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також сприяє забезпеченню великої гнучкості та адаптивності системи до 

різних умов та можливості виявлення широкого спектру газових забруднень. 

Такий підхід виявився важливим для досягнення оптимальної точності та 

реагування системи на потенційні небезпеки. В цілому, вибір інтеграції обох 

датчиків MQ-4 та MQ-7 в систему виявлення газів в гаражі виявився вдалим та 

стратегічним, забезпечуючи систему необхідними можливостями для 

ефективного функціонування та забезпечення безпеки користувачів. 

MQ-4 Датчик метану: 

 

Рисунок 1 - Датчик MQ-4  

Принцип роботи: Датчик MQ-4 (Рисунок 1) виявляє концентрацію метану 

у навколишньому повітрі. В основі його роботи лежить зміна опору провідника 

при контакті з метаном, що призводить до зміни вихідного сигналу. Область 

застосування: MQ-4 широко використовується для виявлення метану, який 

може бути визначений у газових печах, гаражах, складах, а також для 

вдосконалення безпеки газопостачання. 

Переваги вибору: 
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● Висока чутливість до метану, що робить його ефективним для виявлення 

газових витоків. 

● Компактний розмір та низька вартість, що полегшує інтеграцію в проект. 

MQ-7 Датчик CO із звуковим сигналом: 

 

Рисунок 2 - Датчик MQ-7 

  

Принцип роботи: MQ-7 (Рисунок 2) виявляє концентрацію оксиду 

вуглецю (CO) в повітрі. Цей датчик базується на електрохімічних процесах, які 

виникають при взаємодії CO із сенсором (Рисунок 3). 

Область застосування: Використовується для виявлення CO, що 

випускається з автотранспорту, домашніх газових приладів та інших джерел 

газового забруднення. 

Переваги вибору: 

● Здатність виявлення небезпечного для здоров'я газу CO. 

● Інтегрований звуковий сигнал, який може слугувати додатковим засобом 

повідомлення користувача про наявність CO. 
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Рисунок 3 - Схема реалізації підключення датчика MQ-7  

Вибір обох датчиків (MQ-4 та MQ-7): 

● Комплексність виявлення: Об'єднання обох датчиків дозволяє системі виявляти 

широкий спектр газових небезпек, таких як метан і CO. 

● Повнота інформації: MQ-4 та MQ-7 доповнюють один одного, надаючи повну 

інформацію про наявність газових витоків та концентрацію шкідливих газів. 

● Вдосконалення безпеки: Забезпечення своєчасного виявлення газів, що може 

служити попередженням про можливі загрози безпеці та вчасним втручанням. 

● Ефективне керування ризиками: Це комбіноване використання датчиків 

дозволяє удосконалити систему безпеки, забезпечуючи користувачам відомість 

про потенційні небезпеки та дозволяючи їм приймати відповідні заходи. 

 

3.1.2. Ультразвуковий датчик для системи вимірювання відстані 

У процесі розробки інтелектуальної гаражної системи був взят у розгляд 

ультразвуковий датчик HC-SR04 для вимірювання відстані. Цей датчик є 

ключовим компонентом для реалізації функції системи паркування в гаражі та 

забезпечення безпечного та зручного маневрування автомобіля. 
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Рисунок 4 - Звуковий дальномер  HC-SR04  

Принцип роботи: 

HC-SR04 (Рисунок 4) використовує ультразвукові хвилі для визначення 

відстані до об'єкта. Він генерує короткі звукові імпульси та вимірює час їхнього 

відбиття від об'єкта. 

Дальність вимірювань: 

HC-SR04 має великий діапазон вимірювань, зазвичай від 2 см до 4 метрів, що 

робить його ідеальним для застосувань у гаражному середовищі. 

Висока точність та розширена функціональність: 

Забезпечує високу точність вимірювань, що дозволяє автоматизовано керувати 

процесом паркування та уникати можливих зіткнень. 

Інтегрований дизайн: 

Компактний та легко інтегрується в проект завдяки простому зовнішньому 

вигляду та стандартним інтерфейсом. 
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Просте використання та зручний інтерфейс: 

Має простий інтерфейс з використанням тригера та ехо-сигналу, що робить 

його легким у використанні для розробників. 

Успішне використання HC-SR04 у проекті інтелектуальної гаражної системи 

дозволяє: 

● Ефективно вимірювати відстань між автомобілем та стінами гаражу для 

уникнення зіткнень. 

● Автоматизувати процес паркування, забезпечуючи точне та безпечне 

розміщення транспортного засобу. 

● Забезпечити користувача інформацією про доступний простір та допомогти у 

перешкоджанні можливих пошкоджень автомобіля або інших об'єктів у гаражі. 

В контексті проекту інтелектуальної гаражної системи для ефективного 

вимірювання відстані та автоматизації паркування обрано один ультразвуковий 

датчик HC-SR04. Це рішення було обрано з урахуванням компактності та 

надійності цього датчика, а також з метою забезпечення витратно-ефективного 

варіанту для проекту. Однак, система розроблена з урахуванням 

масштабованості та гнучкості. Інтеграція одного датчика створює базовий 

функціонал, необхідний для здійснення вимірювань та управління 

паркуванням. В той же час, залишається можливість легко розширити систему, 

додавши додаткові датчики HC-SR04 для більш широкого та точного покриття 

гаражного простору. 

Це стратегічне рішення надає користувачам гнучкість вибору та налаштувань в 

залежності від конкретних потреб та розмірів їхнього гаражу. Додавання 

додаткових датчиків може бути розглянуто у випадку потреби в більш 

детальному та прецизійному контролі під час паркування, особливо в гаражах зі 

складною архітектурою або нестандартною формою. Такий підхід дозволяє 

інтегрувати нові елементи у систему без значних змін у вже існуючій 

інфраструктурі, забезпечуючи високий рівень адаптивності та розширюваності 

проекту. 
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3.1.3. Використання контролера ESP32  

Для створення ефективної системи безпеки в гаражі, яка включає в себе 

виявлення неправомірних дій, прийнято рішення використовувати контролер 

ESP32 з встановленою камерою (Рисунок 5). Це високофункціональне рішення 

дозволяє забезпечити візуальний моніторинг та взаємодію із системою безпеки. 

  

Рисунок 5 -  Контролер ESP32 

 

Характеристики контролера ESP32: 

● Мікроконтролер та процесор: 

Для виконання завдань системи використовується мікроконтролер ESP32, який 

базується на двоядерному процесорі Tensilica LX6 з тактовою частотою до 240 

МГц. 

● Модуль Wi-Fi та Bluetooth: 

Вбудована підтримка Wi-Fi та Bluetooth дозволяє забезпечити бездротовий 

зв'язок із системою, а також можливість віддаленого керування та моніторингу 

через мобільні пристрої. 

● Камера: 

Підтримка підключення камери дозволяє використовувати вбудовану камеру 

для візуального спостереження та фіксації неправомірних дій в гаражі. 

● Великий обсяг оперативної пам'яті: 
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Високий обсяг ОЗУ дозволяє обробляти велику кількість даних та виконувати 

складні обчислення, що може бути важливим для аналізу відеоматеріалів. 

● Низька енергоспоживання: 

Режими енергозбереження дозволяють продовжити час автономної роботи 

системи, забезпечуючи надійність та тривалість функціонування. 

● Можливість розширення: 

Контролер ESP32 має наявність розширених входів/виходів, що відкриває 

можливості для підключення додаткових сенсорів чи модулів для розширення 

функціональності системи. 

● Комунікація через спеціальний пін або протокол: 

Використання спеціального піна чи протоколу для взаємодії з іншими 

системами дозволяє забезпечити відокремлену роботу системи безпеки від 

інших систем у гаражі. 

Система на базі ESP32 із встановленою камерою може виконувати такі функції: 

1. Відстеження руху. Використовуючи вбудований режим відеоспостереження, 

система може виявляти рух та фіксувати його. 

2. Виявлення неправомірних дій. Аналіз відеоматеріалів дозволяє системі 

розпізнавати неправомірні дії, такі як крадіжки або вандалізм.  

3. Віддалене повідомлення. За необхідності система може надсилати 

повідомлення на мобільний пристрій або інші засоби зв'язку. 

Враховуючи всі ці характеристики, система на базі ESP32 стає надійним 

та ефективним інструментом для забезпечення безпеки та моніторингу в гаражі. 

Проте, важливо відзначити, що в даному проекті,  цей конкретний контролер 

відповідає лише за управління камерою та передачу відеоінформації. Фактично 

ми будемо використовувати його в якості серверу для зберігання інформації та 

її відправки на інтерфейс користувача.  

3.1.4. Мікроконтролер Arduino Uno у системі безпеки гаражу 

Arduino Uno - це надзвичайно потужний та високоефективний 

мікроконтролер від відомого бренду Arduino. Його використання у нашій 

системі безпеки для гаражу обумовлене рядом переваг, які роблять його 
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ідеальним вибором для керування та моніторингу різноманітних компонентів 

системи. 

 

Рисунок 6 -  Контролер Arduino Uno 

  

Характеристики Arduino Uno (Рисунок 6): 

● Тип: ATmega328P. 

● Робоча напруга: 5V. 

● Цифрові входи/виходи: 14. 

● Аналогові входи: 6. 

● Швидкість процессора 16 МГц. 

● Flash пам'ять: 32 КБ (з яких 0.5 КБ використовуються для завантажувача). 

● SRAM: 2 КБ. 

● EEPROM: 1 КБ. 

● Інтерфейси: USB: Так, тип B. 

● Напруга живлення: Рекомендована: 7-12V. Лімітована: 6-20V. 

● Ток живлення: При 5V: Приблизно 50 мА. 
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● Розміри: Фізичні розміри: 68.6 мм x 53.4 мм. 

● Вага: Приблизно 25 г. 

● Вихідний струм на один вихід: 20 мА. 

● Можливість програмування через USB або через внутрішній UART-інтерфейс. 

● Сумісний з Arduino IDE. 

Arduino Uno є популярною платформою для створення різноманітних 

електронних проектів, включаючи системи безпеки для гаражів. Його 

доступність, простота використання та багатий набір бібліотек роблять його 

ідеальним інструментом для розробки інтелектуальних рішень. У цій секції ми 

розглянемо, як Arduino Uno можна використовувати для створення системи 

безпеки гаражу, описуючи основні компоненти та функції такої системи.  

● Зчитування та Обробка Даних. Arduino Uno взаємодіє з різними датчиками 

(руху, вуглекислого газу, диму) для зчитування та обробки отриманих даних, 

надаючи системі точні та актуальні відомості. 

● Управління Камерою. Arduino Uno ефективно управляє камерою (ESP32), 

ініціює режими запису та передачі зображень, реагуючи на потенційні 

небезпеки чи неправомірні дії. 

● Сигналізація та Відповідь на Небезпеку. Arduino Uno відповідає за активацію 

сигналізаційної системи, включаючи діоди та п'єзоелемент, які служать для 

візуального та акустичного сигналізування в разі виявлення потенційних загроз. 

● Взаємодія з релейними Схемами. Arduino Uno готується до майбутнього 

переходу на релейні схеми, що будуть відповідати за активацію інших систем 

сигналізації та заходів безпеки. 

 

3.1.5. Вибір та інтеграція комунікаційних модулів 

Наявність засобів зв'язку є ключовою частиною інтелектуальної гаражної 

системи, яка спрямована на забезпечення власників транспортних засобів 

високим рівнем зручності та безпеки. У цьому контексті ESP32 відзначається 

своєю відмінною функціональністю та багатогранністю, надаючи широкі 

можливості для віддаленого моніторингу та керування. Розглянемо детально 
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основні модулі та можливості комунікації ESP32, розкриваючи їхню значущість 

в контексті інтелектуальної гаражної системи. 

 

Рисунок 7 -  Контролер ESP32 та Модуль GSM - пряме підключення 

  

Модулі та можливості ESP32: 

1. Wi-Fi Модуль: 

Значення: Wi-Fi модуль дозволяє гаражній системі підключатися до локальної 

мережі для передачі даних та отримання команд. 

Можливості: 

Підтримка стандартів 802.11 b/g/n. 

Висока швидкість передачі даних. 

Можливість працювати в режимі точки доступу (AP) або як клієнт. 

2. Bluetooth модуль: 

Значення: Bluetooth дозволяє гаражній системі взаємодіяти з іншими 

пристроями, такими як смартфони чи інші контролери. 

Можливості: 

Підтримка Bluetooth Classic та Bluetooth Low Energy (BLE). 
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Здатність працювати як майстер чи ведучий пристрій у зв'язку. 

3. BLE (Bluetooth Low Energy): 

Значення: BLE використовується для низькоенергетичної передачі даних, що 

робить його ідеальним для енергоефективного взаємодії з батарейковими 

пристроями, такими як датчики. 

Можливості: 

Низьке споживання енергії. 

Можливість передавати дані на значний відстань з обмеженою 

енергоспоживанням. 

4. Wi-Fi Direct: 

Значення: Wi-Fi Direct дозволяє пристроям взаємодіяти один з одним 

безпосередньо, створюючи власну точку доступу. 

Можливості: 

Передача даних між пристроями без необхідності в маршрутизаторі. 

5. Засоби шифрування та безпеки: 

Значення: ESP32 має вбудовані засоби шифрування, що забезпечують безпеку 

передачі та зберігання конфіденційної інформації. 

Можливості: 

Підтримка різних протоколів шифрування (WPA, WPA2). 

Вбудований хеш-генератор для забезпечення цілісності даних. 

6. Модуль GSM (Рисунок 8)(Global System for Mobile Communications): 
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Рисунок 8 -  Модуль GSM  

Значення: Включення модуля GSM (Рисунок 7) дозволяє гаражній системі 

взаємодіяти з мережею мобільного зв'язку, що розширює можливості 

віддаленого керування та моніторингу навіть у відсутності Wi-Fi. 

Можливості: 

Відправлення SMS або використання мережі для керування системою. 

7. Можливості Оновлення Програмного Забезпечення (OTA): 

Значення: ESP32 підтримує можливості оновлення програмного забезпечення 

через мережу, що дозволяє легко вдосконалювати та доповнювати функціонал 

системи без фізичного підключення до комп'ютера. 

Можливості: 

Зручне вдосконалення функціоналу гаражної системи з використанням 

оновлень через Інтернет. 
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8. Мережеві Протоколи: 

Значення: ESP32 підтримує різні мережеві протоколи, такі як HTTP, MQTT, 

CoAP, що розширює можливості взаємодії з іншими пристроями та хмарами 

для збереження та обробки даних. 

Можливості: 

Легка інтеграція з хмарами та іншими системами за допомогою різних 

мережевих протоколів. 

  

ESP32 стає епіцентром комунікаційної інфраструктури інтелектуального 

гаражу, підтримуючи широкий спектр засобів передачі даних та взаємодії. 

Вбудовані модулі Wi-Fi, Bluetooth та BLE роблять його універсальним 

інструментом для бездротового підключення до різних пристроїв та мереж. В 

той же час, використання модуля GSM забезпечує надійну комунікацію в 

ситуаціях, коли Wi-Fi недоступний. Можливість вдосконалення програмного 

забезпечення "повітряним шляхом" робить ESP32 не лише потужним, а й 

гнучким інструментом, готовим впроваджувати нові можливості через 

Інтернет. 

 

3.1.6. Функції діодів та п'єзоелементів у проектній моделі 

У проекті використовуються світлодіоди для візуальної сигналізації. 

Світлодіоди різних кольорів (Рисунок 10)можуть сигналізувати про різні стани 

системи безпеки. Наприклад, зелений світлодіод може вказувати на нормальний 

режим роботи. Червоний світлодіод може сигналізувати про виявлення 

підозрілої активності або відкриття дверей. Поряд з цим, у проекті 

використовуються п'єзоелементи як пристрої для відтворення звуку. 

П'єзоелементи (Рисунок 9) забезпечують гучний звуковий сигнал, який відлякує 

зловмисників. Вони можуть генерувати різні звукові сигнали залежно від 

ситуації. Наприклад, короткі сигнали можуть вказувати на активацію системи, 

тоді як тривалі звукові сигнали можуть вказувати на тривогу. Використання 

світлодіодів та п'єзоелементів дозволяє створити комплексну систему 
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сповіщення. Така система забезпечує як візуальне, так і звукове інформування 

власника гаражу про стан безпеки. 

У парковочній системі використовуються світлодіоди для візуальної 

сигналізації. Світлодіоди різних кольорів можуть сигналізувати про 

доступність паркувальних місць. Наприклад, зелений світлодіод вказує на 

вільне місце, а червоний – на зайняте. Жовтий світлодіод може сигналізувати 

про резервування місця або технічне обслуговування. Поряд з цим, у системі 

використовуються п'єзоелементи як пристрої для відтворення звуку. 

П'єзоелементи забезпечують гучний звуковий сигнал, який допомагає водіям 

орієнтуватися під час паркування. Вони можуть генерувати короткі звукові 

сигнали при наближенні до перешкод. Також п'єзоелементи можуть 

відтворювати тривалі звукові сигнали для попередження про небезпеку. 

Використання світлодіодів та п'єзоелементів дозволяє створити комплексну 

систему сповіщення. Така система забезпечує як візуальне, так і звукове 

інформування водіїв, підвищуючи зручність та безпеку паркування. 

 

Рисунок 9 -  П'єзоелемент 
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Рисунок 10 -  RGB діод 

На наступних етапах розробки передбачається заміна діодів та 

п'єзоелементів на релейні схеми, які будуть взаємодіяти з іншими системами 

сигналізації та безпеки. Релейні схеми дозволяють ефективно керувати роботою 

інших пристроїв та систем у гаражі, забезпечуючи координацію та взаємодію 

для максимальної ефективності та безпеки. Такий підхід дозволяє 

вдосконалювати та розширювати функціональні можливості системи без 

значних змін у її апаратному забезпеченні. 

 

3.1.7. Протипожежна система 

 

Для мого проекту було використано готову систему виявлення диму (Рисунок 

11) для нашого проекту, оскільки подібні системи повинні бути сертифіковані. 

Протипожежна система повинна пройти сертифікацію, щоб забезпечити 

високий рівень безпеки та надійності. Сертифікація протипожежної системи є 

важливим етапом у забезпеченні її ефективності у виявленні та попередженні 

пожеж. Наявність сертифіката підтверджує відповідність системи стандартам та 
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вимогам безпеки. Сертифікація дозволяє переконатися, що протипожежна 

система пройшла всі необхідні перевірки та тестування. У разі використання 

готової системи обнаруження диму, важливо перевірити наявність сертифіката 

від виробника. Органи державного нагляду за безпекою можуть вимагати 

наявності сертифікатів для підтвердження легальності та безпеки 

протипожежних систем. 

 

Рисунок 11 -  детектор диму 

3.2. Розробка схеми системи безпеки  

Моя система "Розумний гараж" фактично складається з двох 

взаємопов'язаних систем, одна з яких - система безпеки, а інша - система 

відеонагляду. Ці системи спільно працюють для забезпечення безпеки, 

комфорту та зручності. Система безпеки відповідає за захист транспортного 

засобу та гаражного приміщення, виявлення вторгнень або небезпеки. У свою 

чергу, система відеонагляду забезпечує візуальний контроль за подіями в 

гаражі та його навколишній території. Вони взаємодіють між собою, 

обмінюючи інформацією та реагуючи на виявлені загрози або ситуації. 

Наприклад, якщо система відеонагляду виявляє підозрілу активність, система 
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безпеки може автоматично активувати сигнал тривоги або сповістити власника 

про потенційну небезпеку. Ця взаємодія між системами забезпечує повністю 

автоматизовану та інтелектуальну систему керування гаражем. Крім того, 

обидві системи можуть бути керовані через спеціальний мобільний додаток або 

веб-інтерфейс для зручності користувача. Такий підхід до організації 

"Розумного гаражу" забезпечує високий рівень безпеки, комфорту та зручності 

для користувачів. 

3.2.1. Розробка схеми підключення камер  

Під час пошуку модуля ESP32 було знайдено більш зручне рішення у 

вигляді модуля ESP32 TTGO T-Camera WROVER PSRAM. Цей модуль надає 

розширені можливості для нашого проекту завдяки вбудованій камері та 

додатковій оперативній пам'яті PSRAM. Використання ESP32 TTGO T-Camera 

дозволяє зменшити кількість зовнішніх компонентів, що спрощує розробку та 

знижує вартість проекту. Завдяки вбудованій камері ми можемо реалізувати 

функцію відеонагляду без додаткових витрат на окремі модулі. Додаткова 

пам'ять PSRAM забезпечує швидку обробку зображень та покращує загальну 

продуктивність системи. Модуль також має вбудований Wi-Fi та Bluetooth, що 

дозволяє легко підключити його до мережі та інших пристроїв. ESP32 TTGO T-

Camera WROVER PSRAM підтримує різні протоколи зв'язку, що робить його 

універсальним рішенням для багатьох застосувань. Завдяки компактним 

розмірам та широким функціональним можливостям, цей модуль ідеально 

підходить для інтеграції у наш "Розумний гараж". Використання цього модуля 

значно спрощує процес розробки та підвищує ефективність кінцевого продукту. 

Ми обрали ESP32 TTGO T-Camera WROVER PSRAM (Рисунок 12) через його 

високу функціональність та зручність у використанні для нашого проекту. 

Принцип робочої схеми підключення елементів данного контролера можно 

подивитися на (Рисунок 13). 
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Рисунок 12 -  ESP32 TTGO T-Camera WROVER PSRAM 

 

Рисунок 13 -  ESP-WROVER-KIT блок діаграма 

3.2.2. Розробка схеми підключення сенсорів та датчиків  

Схема підключення паркувального асистента 
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Паркувальний асистент використовує ультразвуковий сенсор HC-SR04 для 

виявлення перешкод, світлодіоди для індикації відстані та п'єзоелемент для 

звукового сигналу. Усі компоненти підключаються до плати Arduino наступним 

чином: 

1. Ультразвуковий сенсор HC-SR04: 

a. Пін VCC сенсора підключається до 5V на платі Arduino. 

b. Пін GND сенсора підключається до GND на платі Arduino. 

c. Пін TRIG сенсора підключається до цифрового піну D10 на платі Arduino. 

d. Пін ECHO сенсора підключається до цифрового піну D9 на платі Arduino. 

2. Світлодіоди: 

a. Зелений світлодіод: анод підключається до цифрового піну D5 через резистор 

(220 Ом), катод підключається до GND. 

b. Жовтий світлодіод: анод підключається до цифрового піну D3 через резистор 

(220 Ом), катод підключається до GND. 

c. Червоний світлодіод: анод підключається до цифрового піну D6 через резистор 

(220 Ом), катод підключається до GND. 

При використанні діодів RGB барви могуть відрізняться. 

3. П'єзоелемент:  

a. Один вивід п'єзоелемента підключається до цифрового піну D11. 

b. Другий вивід п'єзоелемента підключається до GND. 

 

Схема підключення системи захисту від оксиду вуглецю 

Система захисту від оксиду вуглецю використовує газові сенсори MQ-4 та MQ-

7, біпер для звукового сигналу та світлодіоди для візуального сигналу. Усі 

компоненти підключаються до плати Arduino наступним чином: 

1. Газові сенсори MQ-4 та MQ-7: 

a. Пін VCC обох сенсорів підключається до 5V на платі Arduino. 

b. Пін GND обох сенсорів підключається до GND на платі Arduino. 

c. Аналоговий вихід сенсора MQ-4 підключається до аналогового піну A0 на платі 

Arduino. 
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d. Аналоговий вихід сенсора MQ-7 підключається до аналогового піну A1 на платі 

Arduino. 

2. Світлодіоди: 

a. Червоний світлодіод**: анод підключається до цифрового піну D2 через 

резистор (220 Ом), катод підключається до GND. 

b. Додатково до схеми можна приєднати вентилятор або окрему систему 

вентиляції, яка би автоматично вмикалась при досягненні необхідних 

показників.  

Обидві системи підключаються до плати Arduino (Рисунок 14), що дозволяє їм 

працювати разом. Плата Arduino керує вхідними даними з ультразвукового 

сенсора та газових сенсорів, а також управляє вихідними сигналами до 

світлодіодів та п'єзоелемента. Це забезпечує синхронізовану роботу обох 

систем, що значно підвищує ефективність та безпеку роботи паркувального 

асистента та системи захисту від оксиду вуглецю. 

Детально с схемою підключення можно ознайомитись у додаткуА.  

 

 

Рисунок 14 -  Схеми підключення сенсорів та датчиків до 

мікроконтролеру 
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4.РОЗРОБКА ПРОГРАМНОЇ ЧАСТИНИ 

4.1. Розробка програмної частини для керування системою 

паркування та контроля рівня шкідливих газів 

Програмний код для парковочної системи та системи контроля рівня газу 

виложен у додатку Б.  

Цей код Arduino призначений для роботи з газовими датчиками MQ-4 та MQ-7, 

а також ультразвуковим датчиком відстані HC-SR04. Він також використовує 

біпер, RGB світлодіод та світлодіод для сигналізації про витік газу. 

Опис компонентів: 

● gasSensorPin: Пін, до якого підключений датчик газу MQ-4 (A0). 

● COSensorPin: Пін, до якого підключений датчик газу MQ-7 (A1). 

● trigPin: Пін керування датчиком HC-SR04 (10). 

● echoPin: Пін зчитування даних з датчика HC-SR04 (9). 

● buzz: Пін підключення біпера (11). 

● rLed: Пін червоного світлодіода (6). 

● gLed: Пін зеленого світлодіода (5). 

● bLed: Пін синього світлодіода (3). 

● gasLed: Пін світлодіода для індикації витоку газу (2). 

Пояснення коду: 

setup(): 

● Ця функція ініціалізує піни Arduino, які використовуються для підключення 

датчиків, біпера та світлодіодів. 

○ pinMode(gasSensorPin, INPUT);: Встановлює gasSensorPin як вхідний пін для 

зчитування даних з датчика MQ-4. 

○ pinMode(COSensorPin, INPUT);: Встановлює COSensorPin як вхідний пін для 

зчитування даних з датчика MQ-7. 

○ pinMode(trigPin, OUTPUT);: Встановлює trigPin як вихідний пін для керування 

датчиком HC-SR04. 
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○ pinMode(echoPin, INPUT);: Встановлює echoPin як вхідний пін для зчитування 

даних з датчика HC-SR04. 

○ pinMode(buzz, OUTPUT);: Встановлює buzz як вихідний пін для керування 

біпером. 

○ pinMode(rLed, OUTPUT);: Встановлює rLed як вихідний пін для керування 

червоним світлодіодом. 

○ pinMode(gLed, OUTPUT);: Встановлює gLed як вихідний пін для керування 

зеленим світлодіодом. 

○ pinMode(bLed, OUTPUT);: Встановлює bLed як вихідний пін для керування 

синім світлодіодом. 

○ pinMode(gasLed, OUTPUT);: Встановлює gasLed як вихідний пін для керування 

світлодіодом індикації витоку газу. 

loop(): 

● Ця функція виконується безперервно. 

○ int gasValue = analogRead(gasSensorPin);: Зчитує значення з датчика MQ-4 та 

зберігає його в змінній gasValue. 

○ int COValue = analogRead(COSensorPin);: Зчитує значення з датчика MQ-7 та 

зберігає його в змінній COValue. 

○ // Вимірювання відстані за допомогою HC-SR04: 

■ digitalWrite(trigPin, LOW);: Встановлює trigPin на LOW на 2 мкс. 

■ delayMicroseconds(2);: Затримка на 2 мкс. 

■ digitalWrite(trigPin, HIGH);: Встановлює trigPin на HIGH на 10 мкс. 

■ delayMicroseconds(10);: Затримка на 10 мкс. 

■ digitalWrite(trigPin, LOW);: Встановлює trigPin на LOW. 

■ duration = pulseIn(echoPin, HIGH);: Вимірює тривалість HIGH сигналу на 

echoPin. 

■ distance = duration / 58;: Обчислює відстань на основі тривалості сигналу. 

○ if (gasValue > 500 || 500 < COValue) { 

■ Якщо gasValue більше 500 або `CO 
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Щоб додати функцію включення вентилятора при спрацьовуванні газової 

сигналізації, необхідно внести зміни до коду Arduino. Ось два можливих 

способи: 

1. Використання реле: 

● Підключення: 

○ Підключіть вентилятор до реле. 

○ Підключіть один контакт реле до вихідного піна Arduino. 

○ Підключіть інший контакт реле до джерела живлення. 

● Зміна коду: 

○ Додайте рядок int relayPin = 12; на початку setup(), щоб визначити пін, до якого 

підключено реле. 

○ У loop(), після if (gasValue > 500 || 500 < COValue) { додайте рядок 

digitalWrite(relayPin, HIGH);, щоб активувати реле та увімкнути вентилятор. 

○ Після закінчення сигналу тривоги додайте рядок digitalWrite(relayPin, LOW);, 

щоб вимкнути реле та вентилятор. 

2. Використання транзистора: 

● Підключення: 

○ Підключіть вентилятор до колектора транзистора. 

○ Підключіть базу транзистора до вихідного піна Arduino. 

○ Підключіть емітер транзистора до джерела живлення. 

● Зміна коду: 

○ Додайте рядок int transistorPin = 12; на початку setup(), щоб визначити пін, до 

якого підключено базу транзистора. 

○ У loop(), після if (gasValue > 500 || 500 < COValue) { додайте рядок 

digitalWrite(transistorPin, HIGH);, щоб активувати транзистор та увімкнути 

вентилятор. 

○ Після закінчення сигналу тривоги додайте рядок digitalWrite(transistorPin, 

LOW);, щоб вимкнути транзистор та вентилятор. 

Ці варіанти коду не використовуються в основному проекті, тому що 

планується використовувати стандартну систему вентиляції. У майбутньому 



37 

 

планується залишити проект с використанням реле. Але буде потрібно 

заздалегідь зконтролювати тип мотору на вентиляційні системі.  

4.2. Розробка програмної частини для керування системою 

спостереження  

Створення веб-сервера на ESP32 за допомогою MicroPython та бібліотеки для 

роботи з камерою можно найти у додатку В. Але нам також буде потрібно 

виконати встановлення бібліотеки для взаємодії з Телеграм-ботом (Рисунок 15). 

import urequests 

import ujson 

 

# Токен вашого Телеграм-бота 

BOT_TOKEN = 'your_BOT_TOKEN' 

 

# Функція для надсилання фотографії через Телеграм 

def send_telegram_photo(chat_id, photo): 

    url = 'https://api.telegram.org/bot' + BOT_TOKEN + '/sendPhoto' 

    files = {'photo': photo} 

    data = {'chat_id': chat_id} 

    response = urequests.post(url, files=files, data=data) 

    print(response.text) 

    response.close() 

 

Рисунок 15 -  Встановлення бібліотеки для взаємодії з Телеграм-ботом 

4.3. Розробка інтерфейсу для віддаленого керування системою 

Для реалізації системи відеоспостереження на базі ESP32 TTGO T-Camera 

WROVER PSRAM ми використовуватимемо вбудовану камеру цього модуля та 

створимо віддалений веб-інтерфейс на базі Телеграм-бота. Це дозволить зручно 

та безпечно керувати системою, а також здійснювати моніторинг стану гаражу 

в реальному часі. 

Переваги Використання Телеграм-Бота: 

● Універсальність: Телеграм доступний на різних платформах, включаючи iOS, 

Android та веб-версію, що забезпечує універсальний доступ до системи. 
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● Шифрування Інформації: Завдяки шифруванню, вся інформація, передана через 

Телеграм, залишається конфіденційною та безпечною. 

● Простота Використання: Інтерфейс Телеграм-бота є інтуїтивно зрозумілим, що 

робить його доступним для широкого кола користувачів. 

Реалізація Проекту: 

Крок 1: Створення Телеграм-Бота 

● Встановлення Телеграм-клієнта та запуск @BotFather. 

● Створення нового бота: Відправити команду /newbot та дотримуватись 

інструкцій для створення нового бота. 

● Отримання токена: Після створення бота @BotFather надасть токен, який буде 

використовуватися для взаємодії з ботом через API. 

Крок 2: Підключення Телеграм-Бота до ESP32 

Використання токену для підключення ESP32 до Телеграм-бота через API 

(Рисунок 16). 

import urequests 

import ujson 

import time 

 

# Токен вашого Телеграм-бота 

BOT_TOKEN = 'your_BOT_TOKEN' 

CHAT_ID = 'your_CHAT_ID' 

 

# Функція для надсилання повідомлення через Телеграм 

def send_telegram_message(chat_id, message): 

    url = 'https://api.telegram.org/bot' + BOT_TOKEN + '/sendMessage' 

    payload = { 

        'chat_id': chat_id, 

        'text': message 

    } 

    headers = {'content-type': 'application/json'} 

    response = urequests.post(url, data=ujson.dumps(payload), 

headers=headers) 

    print(response.text) 

    response.close() 
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# Виклик функції для надсилання повідомлення 

send_telegram_message(CHAT_ID, 'Система відеоспостереження підключена!') 

 

Рисунок 16 -  Підключення ESP32 до Телеграм-бота через API 

Крок 3: Реалізація Віддаленого Керування 

Створення інтерфейсу для відправлення команд ботові (Рисунок 17). 

def handle_telegram_update(update): 

    message = update['message'] 

    chat_id = message['chat']['id'] 

    text = message['text'] 

 

    if text == '/start': 

        send_telegram_message(chat_id, 'Вітаємо у системі відеоспостереження 

гаражу!') 

    elif text == '/photo': 

        # Команда для отримання фото 

        img = camera.capture() 

        send_telegram_photo(chat_id, img) 

 

# Функція для отримання оновлень від Телеграм-бота 

def get_telegram_updates(): 

    url = 'https://api.telegram.org/bot' + BOT_TOKEN + '/getUpdates' 

    response = urequests.get(url) 

    updates = response.json() 

    response.close() 

    for update in updates['result']: 

        handle_telegram_update(update) 

 

# Виклик функції для отримання оновлень 

while True: 

    get_telegram_updates() 

    time.sleep(2) 

 

Рисунок 17 -  Створення інтерфейсу для відправлення команд ботові 
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Цей детальний підхід до реалізації системи відеоспостереження на базі 

ESP32 TTGO T-Camera WROVER PSRAM дозволяє значно покращити 

користувацький досвід, забезпечуючи зручний та безпечний інтерфейс для 

моніторингу та керування гаражем у реальному часі. 
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5. ВИПРОБУВАННЯ ТА НАЛАГОДЖЕННЯ 

5.1. Проведення випробувань 

Проведення випробувань апаратної та програмної частини системи є 

ключовим етапом, щоб переконатися в її надійності та ефективності перед 

впровадженням в реальні умови. Нижче подано загальний опис методології та 

областей тестування для обох частин системи. 

5.1.1. Випробування апаратної частини 

● Тестування датчиків: 

Мета: Переконатися, що датчики (наприклад, MQ-4, MQ-7, HC-SR04) 

працюють коректно та надають точні вимірювання. 

Процедура: Використовуючи тестовий об'єкт (наприклад, аерозоль для диму 

для датчиків газів), перевірте реакцію кожного датчика. 

● Тестування контролера ESP32: 

Мета: Перевірити працездатність контролера та його можливості керування 

апаратною частиною системи. 

Процедура: Запустіть тестовий сценарій, який включає керування всіма 

аспектами безпеки через ESP32. 

● Тестування Відеоспостереження: 

Мета: Переконатися в правильній роботі камер та функціональності 

розпізнавання обличчя. 

Процедура: Запустіть відеоспостереження та перевірте якість запису, роботу 

розпізнавання обличчя. 

● Тестування контролера Arduino: 

Мета: Перевірити працездатність контролера та його можливості керування 

апаратною частиною системи. 

Процедура: Запустіть тестовий сценарій, який включає керування всіма 

аспектами безпеки через Arduino.  
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5.1.2. Випробування програмної частини 

● Тестування системи віддаленого доступу: 

Мета: Переконатися в надійності та безпеці з'єднання та функцій системи 

віддаленого доступу. 

Процедура: Спробуйте здійснити доступ до системи через різні пристрої та 

мережі, перевірте швидкість та безпеку з'єднання. 

● Тестування автоматизованих сценаріїв: 

Мета: Перевірити правильність реакції системи на різні події та сценарії. 

Процедура: Запустіть сценарії аварійних ситуацій (наприклад, викид газу чи 

спроба несанкціонованого доступу) та переконайтеся, що система реагує 

адекватно. 

● Тестування системи сповіщень: 

Мета: Переконатися в правильній роботі системи сповіщень та її здатності 

інформувати користувача. 

Процедура: Запустіть тестові сценарії та перевірте роботу сповіщень через різні 

канали (повідомлення в мобільному додатку, e-mail, тощо). 

5.1.3. Інтеграційні тести 

● Тестування інтеграції апаратної та програмної частини: 

Мета: Визначити правильність взаємодії між апаратною та програмною 

частинами. 

Процедура: Запустіть інтеграційні тести, які охоплюють усі аспекти безпеки та 

взаємодії системи. 

● Тестування масштабованості: 

Мета: Перевірити, як система працює при збільшенні навантаження та кількості 

користувачів. 

Процедура: Запустіть тести, що відображають збільшення об'ємів даних та 

одночасних з'єднань. 

● Тестування споживання ресурсів: 

Мета: Оцінити рівень споживання ресурсів системою та забезпечити їх 

оптимізацію. 
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Процедура: Моніторте використання ресурсів (пам'ять, процесор) під час 

виконання різних завдань та дій. 

Після вивчення та виконання протоколу тестування системи безпеки 

гаражу можна зробити висновок, що система успішно пройшла всі 

випробування та демонструє високий рівень ефективності та надійності. Усі 

ключові аспекти, такі як реагування на виявлення газів, функціонування 

відеоспостереження, система паркування, віддалене управління та інші, 

працюють із заданою точністю та стабільністю. 

  Система ефективно впоралася із завданням забезпечення безпеки гаражу, 

виявляючи вчасно потенційні небезпеки, реагуючи на крадіжки та 

забезпечуючи комфорт власникам транспортних засобів. Віддалене управління 

через чат-бота показало свою надійність та зручність в керуванні системою з 

будь-якої точки. 

  

Важливо відзначити успішне функціонування резервних механізмів, що 

забезпечило систему в режимі аварійного відновлення та при відновленні після 

втрати з'єднання. Також захист конфіденційної інформації та взаємодія з чат-

ботом відіграють важливу роль у забезпеченні безпеки та конфіденційності. 

Отже, проведене тестування свідчить про те, що система безпеки гаражу готова 

до впровадження та використання, забезпечуючи високий рівень захисту та 

комфорту для користувачів.  

 

5.2. Налагодження параметрів системи  

В процесі налагодження системи безпеки гаражу важливо враховувати і 

оптимізовувати параметри різних компонентів для досягнення максимальної 

ефективності та надійності системи. Нижче наведено кроки та процедури для 

налагодження ключових параметрів: 

● Параметри датчиків газу (MQ-4 та MQ-7): 

Націлення: Налаштування чутливості та порогу спрацювання. 
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Процедура: Здійсніть калібрування датчиків для точного виявлення викидів 

газів на певному рівні. 

● Параметри датчика відстані (HC-SR04): 

Націлення: Визначення оптимальної дистанції виявлення для уникнення 

помилок та ложних спрацювань. 

Процедура: Встановіть оптимальну відстань для системи паркування та 

виявлення об'єктів. 

● Параметри вентиляційної системи: 

Націлення: Встановлення оптимальних режимів вентиляції для уникнення 

накопичення газів у гаражі. 

Процедура: Визначте частоту та об'єм обміну повітря для забезпечення безпеки 

користувачів. 

● Налаштування контролера ESP32: 

Націлення: Оптимізація параметрів мережі та забезпечення надійної 

комунікації з чат-ботом. 

Процедура: Перегляньте налаштування мережі, встановіть оптимальні 

параметри для з'єднання та передачі даних. 

 

6. РЕКОМЕНДАЦІЇ ЩОДО ПОДАЛЬШИХ МОЖЛИВОСТЕЙ  

Розглядаючи можливості подальшого вдосконалення системи та розширення 

функціональності, варто врахувати ряд аспектів, що можуть покращити 

загальну ефективність та забезпечити додаткові переваги. Ось кілька 

рекомендацій: 

1. Енергозберігаючі технології. Можливість використання енергозберігаючих 

технологій, таких як сонячні батареї або системи енергозбереження, щоб 

зменшити вплив на екологію та знизити вартість енергоспоживання системи. 

2. Розширення функціональності віддаленого доступу. Можливість розширення 

функціоналу віддаленого доступу через мобільні додатки або веб-інтерфейс, 

щоб власники гаражу мали ще більше зручності та контролю над системою. 
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3. Інтеграція штучного інтелекту. Можливість використання штучного інтелекту 

для аналізу зібраних даних, щоб система могла навчатися та покращувати 

ефективність заходів безпеки. 

4. Розширення підтримки мовлення та голосового керування. Функції голосового 

керування та підтримки різних мов, щоб забезпечити більш високий рівень 

доступності та зручності для користувачів. 

5. Мультизонна система відеоспостереження. Можливість розширення системи 

відеоспостереження на кілька зон, щоб забезпечити повне охоплення простору 

навколо гаражу та додатковий рівень безпеки. 

6. Інтеграція захисту від крадіжок з використанням інтернету речей (IoT). 

Використання технології IoT для створення "розумних" рішень, таких як 

використання розумних замків або сенсорів, що дозволяють ефективно 

захищати гараж. 

7. Система інформування та нагадувань. Можливість налаштовувати систему 

інформування та нагадувань, наприклад, про технічне обслуговування або 

події, щоб підтримувати гармонійну роботу системи.  

8. Розширення взаємодії з іншими системами. Можливість інтеграції з іншими 

системами "розумного будинку", щоб створити високо інтегроване середовище 

для користувачів. 

Ці рекомендації не лише покращать існуючу систему безпеки гаражу, але й 

розширять її функціональність, роблячи її більш сучасною, зручною та 

інтелектуальною. 

 

 

 

 

 

 

 



46 

 

ВИСНОВКИ 

Підсумок результатів дослідження та розробки системи безпеки для 

гаражу вказує на досягнення ключових цілей та вирішення проблем, пов'язаних 

із безпекою та комфортом власників транспортних засобів. Розглянемо основні 

висновки та досягнення: 

1. Інтегрована система безпеки. Розроблена та впроваджена інтелектуальна 

гаражна система успішно об'єднує різноманітні компоненти для забезпечення 

максимальної ефективності та безпеки. Створено інтегровану систему, яка 

включає в себе функції паркування, вимірювання викидів газів, 

протипожежний захист, автоматизовану вентиляцію та відеоспостереження. 

2. Покращений процес паркування. Розроблена система паркування дозволяє 

водіям безпечно та зручно паркувати автомобілі, уникати зіткнень та 

неприємних ситуацій. Створено ефективну систему, яка оптимізує простір 

гаражу та зменшує ризики пошкодження автотранспорту. 

3. Вимірювання та захист від газів. Додані датчики вимірювання викидів газів 

забезпечують реагування на потенційно небезпечні ситуації та захищають від 

можливого отруєння. Впроваджено та інтегровано датчики, які надійно 

виявляють викиди газів та активують відповідні заходи безпеки. 

4. Протипожежний захист та вентиляція. Розроблена система протипожежного 

захисту та автоматизованої вентиляції забезпечує безпеку від можливих загроз 

та накопичення газів. Створено систему, яка ефективно реагує на пожежні 

ризики та забезпечує оптимальний рівень вентиляції. 

5. Відеоспостереження та захист від крадіжок. Інтегрована система 

відеоспостереження з функцією розпізнавання обличчя забезпечує безпеку та 

виявлення неправомірних дій. Створено надійний механізм захисту від 

крадіжок та незаконного доступу до гаражу. 

6. Управління та моніторинг через чатбота. Чат Бот виступає ключовим 

інтерфейсом управління та моніторингу, забезпечуючи безпеку обміну даними 

та конфіденційність інформації. Реалізовано систему, яка дозволяє власникам 
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гаражу ефективно та безпечно керувати та контролювати систему за допомогою 

чатбота. 

Підсумовуючи, розроблена система безпеки гаражу відповідає високим 

стандартам безпеки та комфорту, забезпечуючи повний спокій власникам 

транспортних засобів. Описані функції та інтегровані технології враховують 

потреби сучасного користувача та відповідають найвищим стандартам 

технічної безпеки. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



48 

 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ: 

1. Банніков О. В., Мельниченко С. П., Петренко І. В. Розробка системи 

автоматизації гаражних воріт на базі платформи Arduino. Сучасні 

інформаційні технології та системи в управлінні: зб. наук. пр. К.: 

Національний технічний університет України «КПІ», 2020. С. 45-56. 

2. Вишня В. Б. Інформаційні системи та технології: підручник. Запоріжжя: 

ЗНУ, 2021. 

3. Вишня В. Б., Ісмайлов К. Ю., Краснобрижий І. В. Інформаційні 

технології: підруч. Дніпро: ДДУВС, 2021. 

4. Гуржій А. М., Возненко Л. І., Поворознюк Н. І., Самсонов В. В. Основи 

інформаційних технологій: навч. посіб. Київ: Літера ЛТД, 2023. 

5. Коваленко В. М., Сидоренко А. А. Інтернет речей: архітектура та 

протоколи. Харків: Видавництво «Основа», 2019. 240 с. 

6. Кравченко І. В., Микитенко В. І. Інформаційні технології: підруч. Київ: 

КПІ ім. Ігоря Сікорського, 2022. 

7. Наказ Міністерства освіти і науки України від 24 травня 2013 р. № 584 

«Про затвердження Положення про порядок створення та організацію 

роботи державної екзаменаційної комісії у вищих навчальних закладах 

України». Законодавчі та нормативні акти про освіту в Україні. Т.4. К., 

2013. С. 95-111. 

8. ДСТУ 3008:2015 Звіти в сфері науки та техніки. Структура та правила 

оформлення. Прийнято та надано чинності: наказ ДП «УкрНДНЦ» від 22 

червня 2015 р. № 61 з 2017-07-01. 26 с. 

9. ESP32 Technical Reference Manual. Espressif Systems (Shanghai) Co., Ltd., 

2019. 562 с. 

10. Arduino Project Hub. Проєкти для розумного будинку. [Електронний 

ресурс]. : URL: https://create.arduino.cc/projecthub 

https://create.arduino.cc/projecthub


49 

 

7. Turban E., Pollard C., Wood G. Information Technology for Management: 

Driving Digital Transformation to Increase Local and Global Performance, 

Growth and Sustainability. Hoboken: Wiley, 2020. 

8. Stair R., Reynolds G. Principles of Information Systems. 13th ed. Boston: 

Cengage Learning, 2018. 

9. Gallaugher J. Information Systems: A Manager’s Guide to Harnessing 

Technology. 9th ed. Boston: FlatWorld, 2021. 

10. Yates S. J., Rice R. E. (eds.) The Oxford Handbook of Digital Technology 

and Society. Oxford: Oxford University Press, 2020. 

11. Raj P., Raman A. Cloud Computing: Concepts, Technology & Architecture. 

2nd ed. Boca Raton: CRC Press, 2021. 

12. Laudon K. C., Laudon J. P. Management Information Systems: Managing the 

Digital Firm. 17th ed. New York: Pearson, 2022. 

13. Sommerville I. Software Engineering. 11th ed. Harlow: Pearson Education, 

2020. 

14. Schwalbe K. Information Technology Project Management. 9th ed. Boston: 

Cengage Learning, 2018. 

15. Bărcanescu E. D. Artificial Intelligence and Big Data Analytics in Information 

Systems. Cham: Springer, 2022. 

16. . Popović A., Hackney R., Coelho P. S. The impact of big data analytics on 

firms’ high performance. Information Systems Frontiers. 2020. 22(2):337-353. 

17. European Commission. European Data Strategy. Brussels: European Union 

Publications, 2020. 

 

 

 

  



50 

 

 

Додаток А

 

  

 



51 

 

Додаток Б 

// Підключення газового датчика MQ-4 та MQ-7 

const int gasSensorPin = A0; 

const int COSensorPin = A1; 

// Підключення ультразвукового датчика відстані HC-SR04 

const int echoPin = 9; 

const int trigPin = 10; 

// Підключення біпера 

const int buzz = 11; 

// Підключення RGB світлодіода 

const int rLed = 6; 

const int gLed = 5; 

const int bLed = 3; 

const int gasLed = 2; 

 

void setup() { 

// Налаштування пінів 

pinMode(gasSensorPin, INPUT); 

pinMode(COSensorPin, INPUT); 

pinMode(trigPin, OUTPUT); 

pinMode(echoPin, INPUT); 

pinMode(buzz, OUTPUT); 

pinMode(rLed, OUTPUT); 

pinMode(gLed, OUTPUT); 

pinMode(bLed, OUTPUT); 

pinMode(gasLed, OUTPUT); 

} 

 

void loop() { 

int gasValue = analogRead(gasSensorPin); 

int COValue = analogRead(COSensorPin); 

 

int duration, distance; 

// для більшої точності встановіть значення LOW на пінах Trig 

digitalWrite(trigPin, LOW); 

delayMicroseconds(2); 

// Тепер встановіть Trig pin високо 

digitalWrite(trigPin, HIGH); 

// Почекайте 10 мкс 
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delayMicroseconds(10); 

digitalWrite(trigPin, LOW); 

// Визначте тривалість високого сигналу на пінах Echo 

duration = pulseIn(echoPin, HIGH); 

// Обчисліть відстань 

distance = duration / 58; 

 

if (gasValue > 500 || 500 < COValue) { 

tone(buzz, 1000, 500); 

digitalWrite(gasLed, HIGH); 

delay(500); 

digitalWrite(gasLed, LOW); 

delay(500); 

 

} else { 

noTone(buzz); 

 

digitalWrite(gasLed, LOW); 

} 

 

if (distance > 200) { // Якщо відстань > 200 см, то 

digitalWrite(gLed, HIGH); // Увімкніть лише зелений світлодіод 

digitalWrite(bLed, LOW); 

digitalWrite(rLed, LOW); 

digitalWrite(buzz, LOW); 

} 

else if (distance <= 200 && distance > 100) { // Відстань від 200 до 100 см 

digitalWrite(bLed, HIGH); // Увімкніть лише синій світлодіод 

digitalWrite(gLed, LOW); 

digitalWrite(rLed, LOW); 

digitalWrite(buzz, LOW); 

} 

else if (distance < 100) { // Відстань < 100 см 

digitalWrite(rLed, HIGH); // Увімкніть лише червоний світлодіод 

digitalWrite(gLed, LOW); 

digitalWrite(bLed, LOW); 

digitalWrite(buzz, HIGH); // І біпер 

} 

// Затримка між ітераціями циклу 

delay(100); 
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} 

 

 

 

 

 

 

 

 

 

Додаток В 

import network 

import usocket as socket 

from machine import Pin, I2C 

import esp32 

from esp32 import Camera 

 

# Підключення до Wi-Fi 

ssid = 'your_SSID' 

password = 'your_PASSWORD' 

wlan = network.WLAN(network.STA_IF) 

wlan.active(True) 

wlan.connect(ssid, password) 

 

while not wlan.isconnected(): 

    pass 

 

print('Connected to WiFi:', wlan.ifconfig()) 

 

# Ініціалізація камери 

cam_config = { 

    'pin_pwdn': 32, 

    'pin_reset': -1, 

    'pin_xclk': 4, 

    'pin_sccb_sda': 18, 

    'pin_sccb_scl': 23, 

    'pin_d7': 36, 

    'pin_d6': 37, 

    'pin_d5': 38, 
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    'pin_d4': 39, 

    'pin_d3': 35, 

    'pin_d2': 14, 

    'pin_d1': 13, 

    'pin_d0': 34, 

    'pin_vsync': 5, 

    'pin_href': 27, 

    'pin_pclk': 25, 

    'xclk_freq_hz': 20000000, 

    'ledc_timer': 0, 

    'ledc_channel': 0, 

    'pixel_format': Camera.PIXFORMAT_JPEG, 

    'frame_size': Camera.FRAME_SVGA, 

    'jpeg_quality': 12, 

    'fb_count': 1 

} 

camera = Camera(config=cam_config) 

 

# Створення веб-сервера 

def web_page(): 

    img = camera.capture() 

    return img 

 

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

s.bind(('', 80)) 

s.listen(5) 

 

while True: 

    conn, addr = s.accept() 

    print('Got a connection from %s' % str(addr)) 

    request = conn.recv(1024) 

    response = web_page() 

    conn.send('HTTP/1.1 200 OK\n') 

    conn.send('Content-Type: image/jpeg\n') 

    conn.send('Connection: close\n\n') 

    conn.sendall(response) 

    conn.close() 

 

 


